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Wie 9ross muss N sein?

e Sei N 2 2 !\'2} 2..1- ‘n(‘i‘) (far £,6§>0. Dann ist die Ausacdoc. des A|aor'-‘\nw\us

wit Wahescheinlichket 2 4-5 im Intervall [(1-£) S e :Ts;". ]
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* solche Beweise verslehen, dh. schrithoeise nachvollziehen ist Wichkig , aber man muss sie nichd
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Monte-Caclo 3 Las - Veaas

o Kocrektherl ist ene 2ufalisvariable ¢ Laudzet st eme 2ufallsvariable
o 'maskns” korrekd o "waislens’ schnell
¢ imwmer Schnell * immer korrekt

. aquiva\zw"_ Definidion * A\%orilhmus, Aer

immer schnell isl, abes manchmal ?7? ausglbt,
und songt imwmer korrekt st

[l] U
=D

normalen Las-Veaqs A\%otll"'hlmhs nach
konstanler Zedt abbrechen und 722 ausgeben

{alls das Erac.bnis noch nichi 3a-fuma(¢n Wirde

wa

wic&uho\en,so\angﬂ. ” ous«ae}qben wird\

* kann in Monk - Carlo uvv\?:.wano(o.\l' Werden
(nach konstankr 2et abbrechen wnol raten
falls das Erao.bnis noch nicht 3Q-tuno(¢n wumko.)

Aw‘%o'oo.’

Entscheide ob es sich um einen Monte-Carlo oder einen Las-Vegas Algorithmus handelt

¢ Maximum Suche: Wahle ein zufélliges Element und prife ob es grésser gleich alle
anderen ist. Falls ja, dann gib das Element aus, falls nein, wiederhole.

Las - Vegas

* Target Shooting, wobei wir eine Ausgabe als korrekt werten, falls sie im Intervall ist.

Monte - Coclo

* Target Shooting, wobei wir eine Ausgabe als korrekt werten, falls die Ausgabe exakt

dem echten Verhaltnis % entspricht.

keines von beiden: 2.8 T ist irrq‘lonq\, Aw. dlie Auscao&n wird nie exak! sein



¢ QuickSort mit zufalliger Pivot-Element Wahl

Los- Ve3os

¢ Prufe ob ein Graph ein Dreieck hat: Drei zuféllige Knoten werden ausgewahlt. Falls sie
ein Dreieck bilden gib JA zurtick, ansonsten gib NEIN zurick.

Mon’cc - (or\c

¢ Suche einen Hamiltonkreis in einem Graphen in einem Hamiltonschen Graphen:
Wahle eine zufallige Permutation der Knoten und prufe ob zwischen allen Knoten eine
Kante existiert. Falls ja, dann gib die Permutation aus, falls nein, wiederhole.

Las- \lesas

FeWerreduklion

Fac Las-Veaas:

e Sei A en Las- Vegas A\%o(\-“\wms dec manchmal 7?2 aus%}H
+ okluelle Korrekthat = PelA(T) ist korrekt] 2 &
* Wir wahlan den ZielfeWer §
chs rolt A s 2 N=EIED] wal aut
- sobald A elwas anderes als 7?7 ausqibt, gibt Ag dlasseloe ous
777

aus

* sonst qibd Ay am Ende
° Pr‘.xAs(I\ st kocu\v‘] 2 1-8
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e Beweis: Pl = 277}
N
(1- &)

(%)

n



L -& {4- n (8.4)
e

- -G
e

n(8)
e

-
-

]
on

Far Monk-Cacle mit einScz'r‘;g\em Fenler:

e Sei A ein Monte-Caclo A\%ot'\-\\mus der immer korrekt ist {&r JA -Inslanzen,
odoer nur wmit Wahrscheinlichkeit 2 € korcekd ¥ {&r NEIN- Inslonzen
* Wir wohlen den ZielfeWer §
c s rdt A s 2w N=TEIa(E)] mol aud
+ sobald A einmal NEIN ausqbt ) aibt Ay auch NEN aus

¢ songt gibt Ay am Ende JA aws

. P‘.LAS(I\ st kocu\s&} 2 1-§

For Monk-Cacle mit Fehlecwaheschainhichkert Li

. Se A ain Monte-Cado Algorthwmus der immer entweder JA odec NEIN ausqb
. okduele Korrekdhet « Pe[ATY ist koreeht] 2 7+ £
* Wir wahlen den ZielfeWer §
- Ag ruft A genau N= r‘l-i?‘ \n(s")-l wmal aud
* Ag aibt am Ende die Mehchat der JA's und NEW'S aus

. P"‘}AB(I\ st kocu\\*} 2 1-§



Au&%a\oen 1

Ein Programm sucht nach einem Weg durch ein Labyrinth. In 20% der Félle findet es
blitzschnell den korrekten Weg zum Ziel. In den restlichen 80% der Félle verlduft es sich in
einer Endlosschleife, bricht irgendwann ab und gibt die Meldung "???" aus. Wir moéchten
den Weg mit einer Sicherheit von 99% finden.

Kénnen wir Fehlerreduktion anwenden? Wenn ja, wie oft missen wir ihn aufrufen?
Fehlerreduktion {ar Las- Vegas: Korrekthed: &= 0.2

Zie\lewler : S = 0.04

N=le" s N =35 |n(oo«3 (S lnwooy = 24

Ein Algorithmus Uberpruft, ob ein Computernetzwerk sicher ist. Wenn das Netzwerk
sicher ist (JA), sagt der Algorithmus immer die Wahrheit. Wenn es eine Sicherheitsllcke
gibt (NEIN), erkennt der Algorithmus diese Lucke leider nur in 25% der Falle. Wir mochten
das Netzwerk absichern und eine maximale Irrtumswahrscheinlichkeit von 5% zulassen.

Kénnen wir Fehlerreduktion anwenden? Wenn ja, wie oft mussen wir ihn aufrufen?
Fehletreduktion far Monlk-Carlo wail e'\nse't’r'usgw\ Fehler:

Korrekthedt for NEIN - Ingtanzen: § =0.25

2ie\lebler: S =008

N =TE™ N = 3% le(G08)! = T lnaoy! = 42

Ein Algorithmus versucht vorherzusagen, ob eine Aktie morgen steigt (JA) oder fallt
(NEIN). Er ist extrem schlecht und liegt nur in 40% der Félle richtig. Wir wollen eine
Sicherheit von 95% erreichen, um unser Geld sicher anzulegen.

Kénnen wir Fehlerreduktion anwenden? Wenn ja, wie oft missen wir ihn aufrufen?

Fehlerreduktion {ar Monlk-Carlo wail Fellerioaheschambichkert L‘%‘-

ldee: wir negieren die Ausaa'u des A\aor'.-\kmus'- ?rLI(_IS ist korrekt] = 0.€ =

ZilleWler: §=0.08
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N="bs2InGY = aom - n(oes) = (4400 1nGe) = A133
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Primaahl - Tegts

|dee: n isk eine Primzahl = aﬁT("‘, nN=41 VYa€efae, .. n-43

EUKLID-PRIMZAHLTEST(n)
1. Wahle a € [n — 1], zufillig gleichverteilt
2: if ggT(a,n) =1 then return ‘Primzahl’
3: else return ‘keine Primzahl’

o lmmer korrekt far  JA- Instanien (= Primachlen)
)
o Korrekt wut |Wahescheinlichked 2 4- 0((—.?) fie  NEIN-Instanzen (= nichi-Primzahien)

¢ Monk-Carlo A\aor'r\hww\s wail e'mse'\\-'\%qw\ Fehler

e Laulzal O(lo%(h\s)

DiskMat Reca P

o mod b = Rest, wenn wir b w0 of} wie maa\'.c\n von & gubtrahieren und 2 0 bleben

Bsp. 10 mod 3 =4, L=0 353

Z, =%0,4, R U 13 st ene additive Gruppe  mit der Operakion ®,

L assoziabvidat, newlrales Elowent und \nverse beiﬁaﬁc\n Addition

Zp = §0€ln-4][a3T (4m) =13 gt eine mulhiphkabive Groppe mit dec Operakion Oy

N——A—
skt sicher dass es mu\“;f‘:kd;vt \nvecsen 3’.“

12%!
Lagrange : VaeZi: a " =p4



kleinee Fecmalschee Sodz: Falls P eine Primach '\s-‘, Aann 31\\' fie alle a€ 24;7-,-'-,9'43"

e-1
a

L

p

FERMAT-PRIMZAHLTEST(n)

1. Wahle a € [n — 1], zufillig gleichverteilt
2: if 2" 1 mod n = 1 then return ‘Primzahl’

3: else return ‘keine Primzahl’

o lmmer korrekt far  JA- Instanien (= Primachlen)

o Korrekt wit (Wahescheinlichked > 4{ fie NEIN-Instanzen (= nichi-Primzahien)
dic keine Carmichael-2ahlen sind

*Ein EeuaaIQQrH‘ikq’r ist ein AGZ:,o\qs be2¢u34, dass n keine Pamzdh st .
(also Wer Lalts a"" #n 4)

e Eine (armichael-20h st eine iuscmmn«aese-\?k 2oh, £ e es aber keine 2&3«\ 3'.51'

> sk micht prim aber Vo€ Z) g =, 4

. . n-4 . .
* a ist eme Pseudoprimiahlbasis von n, fals o =, 1 aber n irotadem keine Primaahl ist

(' L&amr")

* Fewlerreduktion nicht Mis\ic\n (weao.n Carmichael - 2ahlen)

\dee + 2 ist e Karper 22> n st prim

wnd  Qin ?o‘tsnom vom Grad 2 hat hachskens 2 Nulslellen in  einem Karper

2 P(X) = X -4 hat hachstens gwer Nullsldhen

= x> =4 hat lhochslens 2we LBs«nar.n, namlich x=1 wnd x=-4 =, n-4



= éeagben en a €82,..,n-43
Jals " £, 4 dam st n sicher kene Primaahl (Fermad)
{alls a""sn A dann machen wir wake falls wir die Wurzel giehen konnen:
falle IET f $4,n-43  dann ist n sicher keine Primeahl
falls {a™ =, N-1 Konaen wir nicht weler wachen

{alls lah-‘ =5 1 dann machen wir waks falls wir nocheinmal die
Wurzel 2ichen konnen:
fle {@ ¢ $4,n-13 damn i n sicher keine Primahl

usw. ..

Focmeller: 4) Set alse nn>2 Prim, dann ist Z: ein KBrfer.

2) Finde k und &, sodass n-4 = 2k~o\ und  d owaxcoo\o. sd

2'-d 9",
3) Va€32,..,n-43 Yaeick: g = A = a € §4, n-43
2"

S

4) Also entweder Yozitk: a =

i
oder Jieso,.. k-4y: az d =, n-4

falls kemer dieser TFalle eintibt ish P Sicher keine Primzol

MILLER-RABIN-PRIMZAHLTEST(n)  (n > 1, ungerade!)
1: Schreibe n—1=2kd mit d.k € N, d ungerade
2: Wahle a € [n — 1], zufillig gleichverteilt
3 if a9 mod n=1o0der 3 €{0,...,k—1}:a?? modn=n—1
then return ‘Primzahl’ & educaled guess el die 2wischenschrible 4,4, 4,4, ... sind
4: else return 'keine Primzahl’ & immer kocrekt odec 4,4,.,4,n-4,2,2, . sindl
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Weil es noch nich} kompliziert genua ist, drehen wir die Rei\nen('olag um U

Falts x% =4 , dann wauss X vor dem Quadciecen A oder n-4A gruoesen  Sein

MILLER-RABIN-PRIMZAHLTEST(n)

e e S e e e e Y
A LI o = R S ol

© 0 o g s Wb

. return ‘keine Primzahl’ & imwmer korcekk, we) Wer a

if n = 2 then
return ‘Primzahl’ & imwecr korcekt U
else if n gerade oder n = 1 then
return ‘keine Primzahl’ & imwmer korcekt
Wahle a € {2,3,...,n — 1} zuféllig und
berechne k,d € Z mit n — 1 = d2* und d ungerade.
x — a4 (mod n)

if x=1orx=mn—1then
return ‘Primzahl’ ¢ educakal guess, wel die 2wischenschritle 4,4, 4,4, ... sind falls x=4

repeat k — 1 mal oder n-4,4,4,4, .. Lalls x =n-4

x  x? (mod n)
if x =1 then
return ‘keine Primzahl’ & immer korcekt, wel X% vorher nicht A oder n-A4 war

if x =mn —1 then 5 5 .
return ‘Primzahl’ ¢ ea‘“a‘m‘ 3‘““' wg;l de chckcnsckr.ﬂe T ly e )n-/l, 4,4, cee SN

= |
AR SR

o lmmec  korrekt far  JA- Instamien (= Primachlen)

. . 3
o Korrekt mit Wahrscheinlichket 2 T fiie NEIN-Instanzen (= nichi-Prim2ailen)

e Lou»“ie;*'- OCloan)

\Ierkilun% dec Primzallen: Tr(x) 2ahlt wie vile Primaohlen & % es a§b+. Bsp: TW(410) = 4

Q) oA N LGOI 4 W
—_— g — of: x = WoW...
* lnCd =9 xae [ absdlut wunderschan !

U\V\s'a“‘o\k‘l\ Coa\‘-‘.‘.

41
P;[?_u(&\\ian. 2o aus §4,2,...,x3 ist prim] = K(:) for x>00
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A u\gaa\om :

Ist die Fehlerwahrscheinlichkeit bei Euklids Primzahltest kleiner fur n = 15 odern = 16?

7 | - g
L:S' = zoe B4, A3 ‘ N (a,45) = 43 = 4,2, 4,%2,8,41,43, 4‘13 = Fehlerwohrscheinlichket = a4
2 | -y = 8

:6 = zoe £, 153 ‘ N (a,46) = 43 = 24)3’5: 7,9,11,43,48} = Fehlerwohrscheinlichkerd = as

= kleanece Fehlertoahrschemlichket ber n=4¢,

Bestimme ob a = 4 und a = 2 Zertifikate oder Pseudoprimzahlbasen sind bei Fermats
Primzahltest fur n = 15. (Forme\" q“d‘gh 1 )

AS-4 Ay ? ? )
For a=4: 4 =4 =) = A6 T A4 =4

= a=4 st ene Pscuo\opc'\m?.q\n\\msﬁ , Alsoc'.“wnus 3\B¥ LalsMicheraeise “?cimzq\n\' ous

a5-4 a4 2 2 3 3 3
For a=2: 2 =2 =2 -2 = (4 = 464 =g A Uu=4 (#1)

> a=2ist en Qer-‘;{'\\«x\') Al30r34hmus ¢3'.H korrekt “keine PamadW" aus

Was gibt der Miller-Rabin Primzahltest aus firn = 13,a = 2?

n-4 =42 = 2 -3 = k=2, d=3

. 2
Schatt 1 =0 2 =, 8

E#+1 und 8% 12, = (yekr machen
-3

2
Schadt | =1 2 54364 543 A2

A2 =42 V = cebwen Primzahl” (korrekt)



Was gibt der Miller-Rabin Primzahltest aus fur n = 21, a = 2?

2
n-4 =2 = 2§ = k=2, d=S

3
SchaM § =0 9 =,,32=,, M

MF A und M#* 20 =) yeikr machen

2-S S _ _
Scheikt i=1: 2 ‘324(2 ) =a4 a* =, 124 =,, 16
A6 #4 wnd 46 #1720,
ScHiefe endet = rebuwn “keine ?f\miq\»\\“ ('M:fff.‘&“)

Was gibt der Miller-Rabin Primzahltest aus firn = 17,a = 3?

n-4 =46 = 9" 2 kel d=4

P
SC»“"I“ 1 =0 K} LS 3

3#F N und 3#F 46, = (yekr machen

Schett i =1 3?' =4 9
9 #A wmd QY #46. = (ekr machen

2
2 4
Scheadt § =2 3 =3

a3 A =y A3
A3 #A wnd B #46. =) (wekr machen

. 9.3 4\t 2
Schadt | =3 3 =g (3) T M3 =4y 469 =45 46

A6 Y A6 = cebuen "Primazal” (korrc\s“)
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